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[bookmark: _Toc32653]前    言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由……提出。
本文件由……归口。
（或）本文件由……提出并归口。
本文件起草单位：……。
本文件主要起草人：……。
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跨境电子商务知识产权保护指南
[bookmark: _Toc21213][bookmark: _Toc48049835][bookmark: _Toc47973431][bookmark: _Toc40454690][bookmark: _Toc87811368][bookmark: _Toc87811223][bookmark: _Toc10375][bookmark: _Toc30515][bookmark: _Toc48569571][bookmark: _Toc115339701][bookmark: _Toc47964470][bookmark: _Toc47973642][bookmark: _Toc51147912][bookmark: _Toc15741][bookmark: _Toc66965087][bookmark: _Toc48028397][bookmark: _Toc48572088][bookmark: _Toc48050151][bookmark: _Toc51663569][bookmark: _Toc67393169][bookmark: _Toc47964512][bookmark: _Toc46494722][bookmark: _Toc48028304][bookmark: _Toc67401897][bookmark: _Toc122448156][bookmark: _Toc26152]范围
本文件规定了跨境电子商务知识产权保护的基本要求、知识产权风险识别、知识产权风险防范、知识产纠纷应对、总结与改进等内容。
本文件适用于开展跨境电子商务领域的知识产权保护工作。
[bookmark: _Toc87811224][bookmark: _Toc48049836][bookmark: _Toc87811369][bookmark: _Toc115339702][bookmark: _Toc47973643][bookmark: _Toc48028305][bookmark: _Toc48569572][bookmark: _Toc40454691][bookmark: _Toc48028398][bookmark: _Toc47964513][bookmark: _Toc47973432][bookmark: _Toc27351][bookmark: _Toc66965088][bookmark: _Toc51147913][bookmark: _Toc29099][bookmark: _Toc48050152][bookmark: _Toc27904][bookmark: _Toc47964471][bookmark: _Toc122448157][bookmark: _Toc48572089][bookmark: _Toc51663570][bookmark: _Toc46494723][bookmark: _Toc5397][bookmark: _Toc67401898][bookmark: _Toc67393170][bookmark: _Toc1423]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 29490  企业知识产权管理规范
GB/T 32873―2016  电子商务主体基本信息规范
GB/T 37147―2018  跨境电子商务电子订单基础信息描述
[bookmark: _Toc67393171][bookmark: _Toc67401899][bookmark: _Toc87811225][bookmark: _Toc87811370][bookmark: _Toc122448158][bookmark: _Toc115339703][bookmark: _Toc14883]术语和定义
下列术语和定义适用于本文件。

跨境电子商务  cross-border electronic commerce
[bookmark: _Toc87811371][bookmark: _Toc67401900][bookmark: _Toc502157201][bookmark: _Toc87811226][bookmark: _Toc500955126][bookmark: _Toc67393172][bookmark: _Toc500938708]分属不同关境的交易主体，通过电子商务平台达成交易、进行支付结算，并通过跨境物流送达商品完成交易的一种国际商业活动。
[来源：GB/T 37147―2018，定义3.1]

跨境电子商务平台  cross-border electronic commerce plantform
跨境电子商务活动中为交易双方或多方提供网络经营场所、交易撮合、信息发布等多项服务的信息网络系统（以下简称“平台”）。
[来源：GB/T 32873―2016，定义3.3，有修改]

跨境电子商务经营者  cross-border electronic commerce operator
跨境电子商务活动中通过互联网等信息网络从事销售商品或提供服务的经营活动的自然人、法人或非法人组织（以下简称“经营者”）。

目标市场  Target market
经营者对整体市场进行细分及评估后，根据细分市场的市场潜力、竞争状况、经营者资源条件等因素决定要进入的市场。
[bookmark: _Toc14544][bookmark: _Toc165019466][bookmark: _Toc32450][bookmark: _Toc502157208][bookmark: _Toc500938711][bookmark: _Toc67393179][bookmark: _Toc500955133]基本要求
[bookmark: _Toc165019467][bookmark: _Toc8135][bookmark: _Toc31171]体系要求
[bookmark: _Toc67401904]经营者宜根据GB/T 29490建立知识产权管理体系，制定出符合自身发展需求的制度，并配置保障知识产权制度实施所需的财务资源及信息资源，以满足跨境电子商务业务开展的需求。
[bookmark: _Toc165019468][bookmark: _Toc1124][bookmark: _Toc7765]制度要求
经营者应建立满足跨境电子商务业务开展需求的知识产权制度，包括如下：
知识产权创造、权利申请、管理、运用和保护制度；
知识产权风险监测制度；
知识产权纠纷处理制度；
知识产权培训制度；
保密制度。
[bookmark: _Toc24398]组织建设要求
经营者宜设立知识产权管理部门，并配备专/兼职的知识产权工作人员，开展知识产权日常管理活动。
知识产权管理部门的工作内容包括但不限于：
1. 建立并完善内部知识产权管理制度；
负责培训以及知识产权咨询；
落实知识产权工作所需的人力、财务、信息及其他各项资源；
负责知识产权工作的有序开展；
建立形成文件的程序并予以实施、改进，形成记录；
负责与知识产权工作有关的内、外部相关方协调沟通；
必要时梳理商品/服务的知识产权发明点和保护范围，制定知识产权危机应对工作方案和应急事件紧急响应机制；
为国际、国内知识产权诉讼提供技术支持、建议或解决方案；
对涉密的知识产权进行保密管理。
[bookmark: _Toc165019471][bookmark: _Toc14135][bookmark: _Toc515]知识产权风险识别
经营者在面对未来可能遭遇的知识产权纠纷风险，宜做好以下工作：
外部风险：
了解并熟悉中国进出口管制法律体系；
学习目标市场贸易管制与经济制裁领域的政策，了解目标市场带有保护主义的产业政策；
了解目标市场与知识产权相关的法律法规、司法程序、执法制度、技术法规等；
内部风险：
检查商品或服务所涉及的知识产权数量和知识产权质量，找出自身商品或服务存在的知识产权漏洞；
完善内部知识产权管理流程，加强知识产权监测能力及预警能力；
针对竞争对手的知识产权信息进行排查，找到自身商品或服务潜在的知识产权侵权风险，采取合理的风险防范措施。跨境电子商务知识产权侵权行为汇总表见附录A。
[bookmark: _Toc165019472][bookmark: _Toc8958][bookmark: _Toc21499]知识产权风险防范
[bookmark: _Toc15539][bookmark: _Toc165019473][bookmark: _Toc12032]进出口前知识产权风险防范
[bookmark: _Toc28055]合规管理
经营者应甄别商品或服务的知识产权风险，认真核查并保留商品或服务的供应商资质证明材料、供应商注册备案信息、知识产权权属证明文件，最大限度降低经营商品或服务的知识产权侵权风险。
知识产权权属证明文件包括但不限于：
a)  签订的知识产权合同；
b)  知识产权证书，包括专利、版权、商标、地理标志等权属证书；
c)  经授权的，保留品牌授权书或体现品牌、型号或款式信息的授权销售证明，授权链应以商标持有人为源头，不能中断；
d)  体现品牌、型号或款式信息的质检报告或商品质量合格的证明文件；
e)  体现品牌、型号或款式信息的采购证明、收发货证明；
f)  进口商品需要提供海关报关单及与质量相关的检验证书；
g)  其他可以证明知识产权归属的材料。
经营者应遵守目标市场的相关法律法规，规范标注商品信息，避免未经许可擅自改变进出口商品的原标识、包装及装潢等情形。
经营者应与商品生产厂家及供应商签署合规协议，明确知识产权保护责任、侵权赔偿责任及违约方的赔偿责任。
[bookmark: _Toc15246]信息收集
经营者应收集与自身商品或服务相关的知识产权信息，可根据需要建立知识产权信息数据库，及时维护及更新数据库内的数据信息，重点关注以下方面：
1. 自身的专利、商标、作品、商业秘密等知识产权信息；
所属行业的技术发展信息及知识产权信息；
竞争对手的产品技术信息、市场信息、知识产权信息；
商品或服务所在市场的贸易调查措施、行政执法措施、民事救济方式等相关法律、法规、政策信息；
目标市场主要平台知识产权规则；
目标市场知识产权行政执法措施；
相似或相同商品的知识产权维权信息。
[bookmark: _Toc2660]知识产权风险预警
经营者宜自行或聘请知识产权服务机构对商品或服务所涉的专利技术、网站域名及拟上传平台的产品描述、宣传图片、背景音乐等知识产权信息进行全面调查，并依据调查结果做出如下应对措施：
1. 对于不侵权的商品或服务，可委托国内外专业服务机构出具不侵权意见书；
对于侵权的商品或服务，经营者应采取规避措施，包括但不限于：对侵犯专利权的商品进行规避设计，对侵犯注册商标权的商品或服务重新设计，对与他人商品装潢、包装、宣传文字图片相同部分删除或重新设计；
对于无法进行知识产权侵权风险规避的商品或服务，通过洽谈方式与相关权利人签订知识产权转让或者授权许可协议。
[bookmark: _Toc12771]知识产权布局
经营者宜自行或聘请知识产权服务机构对自身商品或服务所涉及的知识产权进行梳理，并对自身知识产权不足之处进行完善，形成全面有效的知识产权保护体系。知识产权布局包括但不限于：
a）  对商品外观、结构、工艺、配方等技术方案或者设计方案在目标市场申请专利；
b）  对商品或服务的品牌、标志、标识等在目标市场申请商标；
c）  对商品或服务的图片、文字、音乐作品等底稿原件进行保存，必要时可在目标市场申请著作权保护。
d）  对不公开的商品配方、技术窍诀、工艺流程、设计图纸、商品模型等技术信息，或不公开的客户名单、经营计划、财务资料、货源渠道等经营信息，采取商业秘密保护。
[bookmark: _Toc1230]海关备案
经营者宜将自身拥有的已在目标市场注册的商标、版权、专利权等知识产权及时向目标市场边境执法部门申请知识产权备案，获得海关知识产权保护。
[bookmark: _Toc105][bookmark: _Toc24452]进出口后知识产权风险防范
[bookmark: _Toc1516]合规经营
经营者应遵守当地知识产权法律法规及平台知识产权规则制度，配合平台日常管理要求，包括但不限制于自觉提交并接受平台有关经营者资质、知识产权权属证明文件等的查验，及时响应平台侵权投诉等。
[bookmark: _Toc7241]证据保存
经营者在日常经营活动中应注意证据保存，在监测到疑似知识产权侵权风险时，应及时搜集并保存涉嫌侵权商品或服务的各类信息，保存方法包括但不限于：
1. 自行保存相关证据；
请求平台保存平台内证据；
寻求电子存证机构协助存证；
寻求公证机关协助存证；
向法院申请诉前证据保全。
[bookmark: _Toc29926]政策关注
经营者应密切关注市场知识产权法律法规、贸易政策修改及更新情况，相关行业动态、商品知识产权案件行政执法和司法审判情况，并根据变化及时调整知识产权风险防范策略。
[bookmark: _Toc11934]交流培训
经营者应密切关注目标市场商务部门和知识产权主管部门的网站信息，加强与政府、行业协会、产业联盟的沟通交流，积极参加海外知识产权维权培训，掌握跨境交易的维权手段、信息。
[bookmark: _Toc19193][bookmark: _Toc165019475][bookmark: _Toc12987]知识产权纠纷应对
[bookmark: _Toc165019476][bookmark: _Toc4511][bookmark: _Toc24260]遭受侵权应对
[bookmark: _Toc3321]证据收集
经营者在监测到疑似知识产权侵权风险时，应及时搜集和保存侵权证据，必要时可寻求公证机关及电子证据存证固证专业机构协助，同时为防止证据灭失可选择向目标市场当地法院申请诉前证据保全，证据收集包括但不限于：
1. 侵权商品信息；
侵权商品网站链接；
侵权商品销售信息及售后评价信息；
购买侵权商品记录以及侵权商品实物或者样品；
描述侵权商品的标识、文字描述、图片、广告、视频等；
侵权嫌疑人确切的名称、地址、企业性质、注册资金、人员数、经营范围等情况。
[bookmark: _Toc6428]侵权判断
经营者可通过下列方式判断是否构成侵权，包括但不限于：
1. 将侵权商品与自有专利的权利要求书比对或者委托鉴定机构鉴定；
将侵权商品标识与自有注册商标进行比对；
将侵权商品的宣传广告、视频、文字等与自有的商品宣传广告、视频、文字等进行比对；
其他涉及知识产权侵权必要信息比对；
评估侵权方主观有无过错、有无恶意侵权故意；
分析侵权商品的来源；
委托律师或者知识产权服务机构从业人员出具专业分析评估报告。
[bookmark: _Toc26462]侵权处理
经营者应根据证据是否充分、侵权损失大小、维权成本高低、维权难易程度等因素，采取维权策略制止侵权行为，捍卫自身权益。可采取的措施包括但不限于：
1. 发警告函：指出对方存在的侵权事实，要求停止侵权行为；
沟通协商：以口头或书面形式就对方侵权问题进行沟通，协商解决办法。达成协议的应订立书面协议；
申请平台干预：通知平台经营者采取删除、屏蔽、断开链接、终止交易和服务等必要措施。通知应附侵权初步证据和自身知识产权证明文件；
调解：可向行政管理部门申请纠纷调解；
仲裁：可根据当事人达成的书面仲裁协议或者合同中的仲裁条款，向仲裁机构申请仲裁；
诉讼：可自行或委托专业机构依法提起知识产权诉讼；
申请目标市场知识产权保护：可依法向海关或法院申请查扣侵权商品。
经营者进口商品至国内市场销售时发生的知识产权纠纷，可选择向知识产权人民调解委员会申请纠纷调解、或向知识产权行政机关申请行政裁决。
[bookmark: _Toc165019477][bookmark: _Toc21595][bookmark: _Toc16322]被控侵权处理
[bookmark: _Toc23435]积极配合
经营者在收到侵权通知或警告函时，应先甄别文书来源，属实的应积极配合相关方的调查，按时回复通知，提交相关信息和证明文件。
[bookmark: _Toc3583]侵权判断
经营者宜按照本标准7.1.1的要求对通知/警告函中指控侵权的商品/服务开展证据搜集工作，并参照本标准7.1.2的要求将证据与权利人的知识产权信息进行比对、分析评估是否构成侵权。
[bookmark: _Toc18213]寻求支持
经营者可向行业协会、政府、国家海外知识产权局纠纷应对指导中心苏州分中心、中国（苏州）知识产权保护中心及国外市场所在地的中国大使馆等专业组织寻求各类侵权纠纷处理的帮助，也可聘请知识产权专业人员处理侵权纠纷。
[bookmark: _Toc17505]纠纷应对
判断不构成侵权的，可采取以下方式进行处理：
1. 向平台提交不侵权声明，要求平台恢复删除的商品或服务链接，造成损失的，要求对损失进行赔偿；
商品被扣押的，可依法向海关或者法院申请解除扣押令，并申请赔偿；
沟通协商，以口头或书面形式就对方侵权指控进行沟通，协商赔偿事宜。达成协议的，应订立书面协议；
发起诉讼的，应积极应诉，并根据当地的法律法规选择抗辩理由，如知识产权不侵权、知识产权无效、合理使用行为、知识产权滥用行为等；
因被投诉导致商品链接被断开，经营者认为不立即恢复商品链接将会导致其合法利益受到难以弥补的损害的，可以主动发起确认不侵权之诉或者依据目标市场相关法律规定向相关法院申请行为保全措施。
判断构成侵权的，可采取以下方式进行处理：
1. 主动下架商品、删除链接或修改侵权内容，并与权利人沟通协商达成和解；
1. 通过洽谈方式与权利人签订知识产权许可协议；
不能达成和解且被起诉的，应根据侵权情况积极应诉。
[bookmark: _Toc165019478][bookmark: _Toc27411][bookmark: _Toc17427]总结与改进
经营者应不断提高知识产权保护意识，不断完善知识产权管理制度，重视知识产权战略，积极参加政府、行业协会、产业联盟开展的经验交流或培训活动，及时总结经验和教训，以提高自身的知识产权风险预见能力以及纠纷处理能力。
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跨境电子商务知识产权侵权行为
A.1  跨境电子商务知识产权侵权行为
跨境电子商务知识产权侵权行为见表A.1。
 跨境电子商务知识产权侵权行为汇总表
	知识产权类型
	侵权风险点
	易侵权行为

	著作权
	破坏技术措施或管理信息
	未经著作权人许可，故意避开或者破坏他人用加密技术等安全措施对著作权作品采取的保护措施。
未经著作权人许可，故意删除或改变作品、版式设计、表演、录音录像制品或广播、电视权利管理信息。

	
	一般著作权侵权
	未经著作权人许可，发表、修改、歪曲、篡改、使用他人作品，或者以改编、翻译、注释等方式使用作品，或者使用作用不支付报酬。
未经著作权人许可，复制、发行、出版、表演、放映、广播、汇编、通过信息网络向公众传播其作品。
制作、出售假冒他人署名的作品。

	
	邻接权侵权
	未经表演者许可，现场直播或者公开传送其现场表演，或者出租、复制、发行录有其表演的录音录像制品，或者通过信息网络向公众传播其表演。
未经录音录像制作者许可，出租、复制、发行、通过信息网络向公众传播其录制的录音录像制品。
未经许可，播放、复制或通过信息网络向公众传播广播、电视。

	
	软著侵权
	未经著作权人许可，制作、使用、销售或销售物品中含有其计算机软件的行为。

	专利权
	擅自实施专利
	未经专利权人许可，以生产经营为目的，制造、使用、许诺销售、销售、进口专利产品或者使用专利方法以及使用、许诺销售、销售、进口依照该专利方法直接获得的产品。
未经专利权人许可，以生产经营为目的制造、许诺销售、销售、进口其外观设计专利产品。

	
	假冒专利行为
	在未授权、被宣告无效、权利终止的专利产品或者包装上标注专利标识，或者未经许可在产品及包装上标注他人专利号，并销售上述的产品。
在产品说明书中将未授权专利技术称为专利技术或设计，或者使用他人专利号，使公众以为所涉及的技术或设计是专利技术或专利设计。
伪造、变造专利证书、专利文件。

	商标
	擅自使用
	未经商标注册人许可，在同一商品上使用与其注册商标相同、相近的商标，或者在类似商品上使用与其注册商标相同或相近似的商标。
伪造、擅自制造他人注册商标标识，或者宣传、销售使用上述商标的商品。
未经商标注册人同意，更换注册商标并将更换商标的商品投入市场。
宣传、销售侵犯注册商标专用权的商品。



0.  跨境电子商务知识产权侵权行为汇总表（续）
	商标
	混淆行为
	将他人注册商标、未注册的驰名商标作为企业名称字号使用，误导公众。
未经许可将他人商标相同或者相近似的文字注册为域名，并通过该域名开展相关商品交易，可能引起消费者误认的行为。

	地理标志
	擅自使用
	在产地范围外相同或类似产品上使用受保护地理标志产品名称或者使用与受保护地理标志产品名称相似的名称。
在产地范围内的不符合地理标志产品标准和管理规范要求产品上使用受保护的地理标志产品名称。
在产品上冒用地理标志专用标志。
伪造地理标志专用标志。
在产品上使用与地理标志专用标志近似或者可能误导消费者的文字或图案标志。

	商业秘密
	―
	采用盗窃、贿赂、欺诈、胁迫、电子侵入或其他非法技术手段获取权利人商业秘密。
披露、使用或者允许他人使用以上述不正当手段获取权利人的商业秘密。
违反保密义务，披露、使用商业秘密，或者教唆、引诱、帮助他人违反保密义务。

	不正当竞争
	混淆行为
	擅自使用与他人有一定影响的商品名称、包装、装潢等相同或相似标识。
擅自使用他人有一定影响的企业名称、社会组织名称、姓名。
擅自使用他人有一定影响的域名主体部分、网站名称、网页等。
其他使他人误以为是他人商品或者与他人存在特定联系的混淆行为。

	
	商业贿赂
	经营者在交易活动中，通过向交易对方工作人员、受交易方委托办理相关事宜的单位会个人、利用职权影响交易的单位或个人行贿以谋取交易机会。

	
	虚假宣传
	经营者对其商品的性能、功能、质量、销售状况、用户评价等作虚弄假或者引人误解的商业宣传，欺骗、误导消费者。
进行有奖销售时，中奖兑奖信息不明确、晃称有奖等虚假的有奖销售行为。

	
	损毁对手商誉或干扰经营
	经营者编造、传播虚假信息或者误导性信息，损害竞争对手的商业信誉、商品声誉。
经营者利用技术手段，通过影响用户选择或者其他方式，妨碍、破坏其他经营者合法提供的网络产品或者服务正常运行。

	集成电路布图设计
	―
	未经权利人许可，不得复制、进口、销售或以其他方式销售受保护的布图设计的全部或任何部分以及包含该布图设计的集成电路。

	植物新品种
	―
	未经育种者许可，对受保护的植物品种以商业销售为目的生产、出售。
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